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Agenda 

• Apakah data, jenis data, mengapa penting, contoh pencurian data, 
kerugian yang diakibatkan 

• Bagaimana melindungi data data 

• Peraturan di Indonesia 

• Best practice 

 

 



Data Klinis 

Dikumpulkan selama perawatan pasien yang sedang berlangsung atau 
sebagai bagian dari program uji klinis formal : 

 

• Rekam Medik Elektronik  

• Data Administratif 

• Data Claim 

• Registri Penyakit/Pasien 

• Survei Kesehatan 

• Data Uji Klinis 

 

 https://guides.lib.uw.edu/hsl/data/findclin 

https://guides.lib.uw.edu/hsl/data/findclin


Asumsi Diserang 

Hanya ada dua jenis organisasi 

Yang sudah diserang, dan yang 
tidak sadar bahwa sudah 
diserang‖ 

 
—James Comey, Director, FBI 

 



Serangan Siber di Era Pandemik 

• Adakah peningkatan dari frekuensi serangan siber semenjak karantina  
COVID-19 dan dimulainya WFH ? 

https://www.issa.org/wp-content/uploads/2020/07/ESG-ISSA-

Research-Report_COVID-19-Jul-2020.pdf 
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Serangan dalam Satu Tahun 

Semua Serangan Ransomware 

Osterman Research, 2016, ―Understanding the Depth of the Global Ransomware Problem‖ 



Sektor Industri Pintu Masuk 

Serangan Ransomware 

Osterman Research, 2016, ―Understanding the Depth of the Global Ransomware Problem‖ 



Ransomware 

• Software berbahaya 

• Blokir akses ke berkas 
atau sistem 
menggunakan enkripsi 

• Minta uang tebusan 
untuk mendapatkan 
kunci enkripsi  



Vektor Ransomware 

Attachment Email 

Pesan 

Pop-Up 





Ransomware 2020 

• Ransomware dan pelanggaran data melebur di 2020 

• Pelaku ransomware mempublikasikan data yg tidak mau bayar 

• Data curian dijual ke pesaing 

• Rahasia kotor dipublikasikan 

• COVID-19 digunakan untuk phishing 

https://www.crn.com/slide-shows/security/the-11-biggest-

ransomware-attacks-of-2020-so-far- 

https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-
https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-of-2020-so-far-


Praktik Terbaik – Terlindung dari Ransomware 

• Strategi 3-2-1 

• 3 kopi, 2 jenis media, 1 off-site 

• Gunakan immutable storage 

• WORM = Tulis sekali, baca berkali2 

• Anti-malware di Backup Server 

• Tingkatkan frekuensi backup 

• Misalnya menjadi setiap 15 menit 



Praktik Terbaik Umum 

• Hanya buka email atau unduh perangkat lunak / aplikasi dari sumber 
terpercaya 

• Jangan klik tautan atau membuka lampiran di email  
• Subjek yang tidak biasa 
• Datang dari pengirim yang tidak dikenal 

• Gunakan sistem email yang memiliki perlindungan dari spam  

• Buat cadangan semua berkas penting sesering mungkin, dan simpan secara 
terpisah dari sistem Anda (misalnya di cloud, di drive eksternal) 

• Gunakan anti-virus terbaru dan selalu aktif pada semua sistem dan 
termasuk perangkat seluler 

• Gunakan kata sandi yang kuat dan unik untuk semua sistem, dan perbarui 
secara teratur 

https://www.interpol.int/en/News-and-Events/News/2020/Cybercriminals-targeting-critical-healthcare-institutions-with-ransomware 
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